Zatacznik do Zarzadzenia nr 29/2012 r. Wéjta Gminy Redziny
w sprawie wyznaczenia Administratora Bezpieczeristwa Informacji
w Urzedzie Gminy w Redzinach.

Obowigzki Administratora Bezpieczenistwa Informagji

Nadzor nad fizycznym zabezpieczeniem pomieszczen, w ktérych przetwarzane 53
dane osobowe. Pomieszczenia, o ktérych mowa powinny by¢ zabezpieczone przed
dostgpem do nich oséb nieposiadajacych uprawniesi do przetwarzania danych
osobowych. Osoby nieposiadajace takich uprawniert moga przebywac w nich jedynie
w obecnosci 0séb uprawnionych. Na czas nieobecnosci zatrudnionych tam o0s6b,
pomieszczenia te powinny by¢ odpowiednio zabezpieczone.

Zapewnienie awaryjnego zasilania komputeréw oraz innych urzadzen majacych
wplyw na bezpieczeristwo przetwarzania. Komputery oraz urzadzenia, o ktérych
mowa wyzej powinny byC zasilane poprzez zastosowanie specjalnych urzadzeri
podtrzymujgcych  zasilanie. Urzadzenia te powinny byé wyposazone w
oprogramowanie umozliwiajgce bezpieczne wylaczenie systemu komputerowego.
Oznacza to takie wylgczenie, w ktérym przed zanikiem zasilania zostang prawidtowo
zakoriczone transakcje na bazie danych oraz wszelkie inne dmafama w ramach
pracujacych aplikacji i oprogramowania systemowego.

Dopilnowanie, aby komputery przenosne, w ktérych przetwarzane sg dane osobowe,
byty zabezpieczone hastem dostepu przed nieautoryzowanym uruchomieniem oraz
aby komputery te nie byly udostepniane osobom nieupowainionym do
przetwarzania danych osobowych. Osoby posiadajgce komputery przenoéne z
zapisanymi w nich danymi osobowymi naleiy przeszkoli¢ w kierunku zachowania
szczeg6lnej uwagi podczas ich transportu oraz uczuli¢ na to, aby komputery te
przechowywane byly we wiasciwie zabezpieczonym pomieszczeniu.

Nadzor nad naprawami, konserwacja oraz likwidacjg urzadzeri komputerowych, na
k.to’,ry,ch?zapisaneJqﬁdaneﬁosobowe._Dyski_i_inne_infor-mat-ycz-ne—nos’niki—dan-yeh-,—

zawierajace dane osobowe, nalezy uszkodzi¢ w sposéb uniemozliwiajacy ich odczyt.
Urzadzenia przekazywane do naprawy nalezy pozbawié zapisu danych osobowych lub
naprawiac w obecnosci osoby upowaznionej przez administratora danych.
Zarzadzanie hastami uiytkownikéw i nadzér nad przestrzeganiem procedur
okreslajacych czestotliwos¢ ich zmiany zgodnie z wytycznymi, ktore powinny byc¢
zawarte w instrukcji okreslajgcej sposéb zarzadzania systemem informatycznym
stuzgcym do przetwarzania danych osobowych.

Nadzor nad czynnosciami zwigzanymi ze sprawdzaniem systemu pod katem
obecnodci wiruséw komputerowych, czestosci ich sprawdzania oraz nadzorowanie
wykonywania procedur uaktualniania systeméw antywirusowych i ich konfiguracji.
Nadzdr nad wykonywaniem kopii awaryjnych, ich przechowywaniem oraz okresowym
sprawdzaniem pod katem ich dalszej przydatnosci do odtwarzania danych w
przypadku awarii systemu,

Nadzor nad przeglgdami, konserwacjami oraz uaktualnieniami systemow stuzacych
do przetwarzania danych osobowych oraz wszystkimi innymi czynnosciami
wykonywanymi na bazach danych osobowych

Nadzor nad systemem komunikacji w sieci komputerowej oraz przesytaniem danych
za podrednictwem urzadzen teletransmisiji. u
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Nadzor nad obiegiem oraz przechowywaniem dokumentéw i wydawnictw
zawierajacych dane osobowe generowane przez system informatyczny. W zakresie
nadzoru, o ktérym mowa wyzej, administrator bezpieczeristwa informacji powinien
dopilnowa¢, aby osoby zatrudnione przy przetwarzaniu danych osobowych miaty
dostep do niszczarki dokumentéw w celu niszczenia btednie utworzonych lub juz
niepotrzebnych wydrukdw komputerowych z danymi osobowymi.

Nadzor nad funkcjonowaniem mechanizméw uwierzytelniania uzytkownikéw w
systemie informatycznym przetwarzajagcym dane osobowe oraz kontrola dostgpu do
danych osobowych. Nadzorowanie, o ktérym mowa powyze], powinno obejmowac:

a. ustalenie identyfikatoréw uzytkownikéw i ich haset’ (identyfikatory nalezy
wpisa¢ do ewidencji oséb zatrudnionych przy przetwarzaniu danych
oscbowych}

b. dopilnowanie, aby hasta uzytkownikéw byly zmieniane co najmniej raz na
miesigc,

c. dopilnowanie, aby dostep do danych osobowych przetwarzanych w systemie
byt mozliwy wytgcznie po podaniu identyfikatora i wtaéciwego hasta,

d. dopilnowanie, aby hasta uzytkownikéw byty trzymane w tajemnicy (réwnie?
po uptywie terminu ich waznosci,

e. dopilnowanie, aby identyfikatory oséb, ktére utracify uprawnienia do
przetwarzania danych osobowych, zostaty natychmiast wyrejestrowane, a ich
hasta uniewaznione. .

Dopilnowanie, aby - jezeli istnieja mozliwosci techniczne — ekrany monitoréw
stanowisk komputerowych, na ktérych przetwarzane s3 dane osobowe,
automatycznie wyfaczaly sie po uptywie ustalonego czasu nieaktywnosci
uzytkownika.

Dopilnowanie, aby w pomieszczeniach, gdzie przebywajg osoby postronne, monitory
stanowisk dostgpu do danych osobowych byly ustawione w taki sposdb, aby
uniemozliwi¢ tym osobom wglad w dane.

Podjecie natychmiastowych dziatari zabezpieczajacych stan systemu informatycznego

15.

W przypadku otrzymania informacji o naruszeniu zabezpieczed systemu
informatycznego lub o zmianach w sposobie dziatania programu lub urzadzen
wskazujacych na naruszenie bezpieczeAstwa danych. Dziatania, o ktérych mowa
wyzej, powinny miec na celu wykrycie przyczyny lub sprawcy zaistniate] sytuacji i jej
usunigcie. W przypadku gdy, na przyktad, istnieje podejrzenie, ze naruszenie
bezpieczeristwa danych osobowych spowodowane zostato zaniedbaniem Iub
naruszeniem dyscypliny pracy , zadaniem administratora bezpieczefistwa informacij
powinno byC przedstawienie wniosku administratorowi danych o wszczecie
postepowania wyjasniajgcego i ukaranie odpowiedzialnych za to oséb.

Analiza sytuacji, okolicznosci i przyczyn, ktére doprowadzity do naruszenia
bezpieczefistwa danych (jesli takie wystapito), i przygotowanie oraz przedstawienie
administratorowi danych odpowiednich zmian do instrukcji zarzadzania systemem
informatycznym, stuzgcym do przetwarzania danych osobowych. Zmiany te powinny
by¢ takie, aby wyeliminowa¢ lub ograniczyé wystapienie podobnych sytuacji w
przyszitosci. Obowigzek $ledzenia skutecznosci zabezpieczen, o ktérym mowa wyizej,
oraz obowigzek ich udoskonalania, natozony na administratora bezpieczeristwa
wynika bezposrednio z obowiagzku podejmowania odpowiednich dziatari w przypadku

wykrycia naruszen w systemie zabezpieczen.



